GO M EZ RISCURI CU PRIVIRE LA UTILIZAREA

U fonestpremtiam hynds SERVICIILOR PRESTATE PE CALE ELECTRONICA

Persoanele care utilizeaza servicii prestate pe cale electronica pot fi expuse, in special, la urmatoarele riscuri:

Spam Primirea informatiilor de publicitate nesolicitate (comerciale) pe cale electronica.

Software care este capabil dupa pornire, sa infecteze fisiere intr-un mod de auto-replicare, de
Malware obicei, fara a fi observat de catre utilizator. Are diverse metode de actionare si efecte, ocupa
spatiu RAM, CPU si spatiu pe hard disk.

Software cu capacitate de auto-replicare. Worm e-mail este un atac distructiv impotriva
Worm retelei, care colecteaza toate adresele de e-mail gasite in programul local de e-mail si trimite
sute de e-mailuri cu ,,vierme” intr-un atasament invizibil.

Software care spioneaza activitatea utilizatorilor pe Internet, care se instaleaza fara

Spyware L VA " .
constientizarea, consimtamantul sau controlul utilizatorului.

Software nedorit sau rau intentionat care efectueaza actiuni neintentionate de catre

Software rau intentionat . . . . . .
’ utilizator, cum ar fi: troian, wabbit, rootkit, keylogger, backdoor, exploit.

Activitate care are ca scop compromiterea securitatii sistemelor informatice (cracking) si
obtinerea informatiilor personale, de exemplu pentru furtul de identitate prin trimiterea unor
mesaje electronice false asemanatoare cu cele autentice.

Cracking/phishing
(,spargerea parolei”)

Interceptarea neautorizata, cu ajutorul sniffer-ului — este un program de calculator, folosit

Sniffin . . . . N
J pentru a intercepta si a analiza datele, care circula in retea.

Kryptoanaliza

. - Cautarea deficientelor sistemului criptografic pentru spargerea sau Tnlaturarea acestuia.
Criptanaliza

Utilizarea Implementarea unor dispozitive ilegale in sistemul teleinformatic si/ sau in reteaua de
dispozitivelor ilegale telecomunicatii de catre alte persoane, care ofera acces neautorizat la servicii protejate.

Pentru a evita riscurile mentionate mai sus, Clientul trebuie sa-si echipeze dispozitivul de conectare la Internet cu program de
antivirus actual si cu zid de protectie (firewall). In plus Clientul trebuie sa aprovizioneze posta sa electronici cu un program care
descopera prezenta virusilor in e-mail-uri si verifica datele importate nainte de a le deschide cu ajutorul modului de scanare a
programului antivirus.
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